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اینمقالهکهدرسال2016تهیهشدهاست،بهموضوعهشیاریسازشپذیرمیپردازد.
امروزهمهکســانیکهدرحوزهامنیتســایبرییاحوزههاینزدیکبهآنفعالیتمیکنند.تأثیرچارچوب امنیت سایبری2ِ
تدوینشــدهبهوسیلهمؤسسه ملی استانداردها و فناوری3رااحساسکردهاند.اینچارچوبمنسجمبهمنظورتضمینحفاظت
ســازمانهادربرابربهخطرافتادنامنیتاطلاعاتمیباشــد؛خطریکهاینروزهابسیارشایعاست.نکتهجالبتوجهیکهازاین
چارچوببهدستآمد-بهویژهبرایکسانیکهدرفضایهشیاریهستند-مشکلسازمانهابرایایجادبرنامهسازشپذیرلایه4

است.برنامه»سازشپذیر«برآموختههایقبلیوشاخصهایپیشبینیکنندهمبتنیاست.
اینبرنامهفرایندبهبودمســتمروســازشپذیریفعالبرایمبارزهباتهدیدهایدرحالتحولرادربرمیگیردواز
ســازمانهامیخواهدتابرنامهایبرایهشــیاریتدوینکنند؛برنامهایکهبهبخشیازفرهنگسازمانیتبدیلخواهد

شد.
کســانیکهتلاشکردهاندبرنامهایمســتمربرایآموزشامنیتســایبریاجراکنند،بهاینمسئلهآگاهیدارندکهچنین
برنامهایچهمشکلهاییبهبارخواهدآورد.آموزشامنیتسایبریبایدبرنامهایبسیارانعطافپذیروملموسباشدکهبتواند
درتاروپودفرهنگســازمانیتنیدهشــود.بهمنظورایجادچنینبرنامهای،برخیشــرکتهایفعالدراینحوزه،درحدتوان
خودبهکمکســازمانهاآمدهاند.اماآیابهواقعازپساینکاربرخواهندآمد؟درســال2015،تعدادیازاینشــرکتهابرای

2016:سالهشیاریسازشپذیر

ترجمه: امیرهادی معنوی مقدم
T. Pendergast1   
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ارائهبرنامههایهشــیاریسازشپذیرکهبااینچارچوب
دریکراستاباشــند،تواناییهایخودراارتقادادند.شاید
سال2016سالیباشدکهدریابیمسازمانهابرایدستیابی
بهچنینسطحبالاییازآمادگیسازمانی،بهچهچیزهایی

نیازدارند.
درهمانحالکهدرفکرهستیمعناصرلازماحتمالیبرای
تدوینچنینبرنامهایچیست،مواردینیزوجوددارندکهباید

آنهارازیرنظرداشتهباشیم.

سازمانها تا چه اندازه ریسکشان را درک می کنند؟
هرســازمانی،برایخلقبرنامههشــیاریدرراستایریسک
واقعیخود،بایددادههاییرادربارهعواملریسکجمعآوری
کند)چیزیخلافآنکهفرضکندریســکشمانندریســک
دیگرسازمانهاســتودرنتیجه،برنامهایمشابهایجادکند(.
برایدرکریســک،ابزارزیادیوجودداردکهبسیاریازآنها
دارایماهیتیفنیهســتند)بهسازمانهاکمکمیکنندتانقاط
ضعففنیشــانرادرککنند(.کلیدِبرنامههایهشیاری)که
تأثیرکارکنانورفتارشــانبرامنیتسایبریراموردتوجهقرار
میدهند(،ایناســتکهمعیارهایریسکهایانسانمحوررا

کشفکنند.
ارزیابیخوبوجامعریســک،برخیازاینعواملریسک
رامشــخصخواهدکــرد؛اماســازمانهابایدمــواردیمانند
برنامههایشبیهسازیدستبردبهاطلاعاتشخصی)باهدف
شناســاییاحتمالریســکمخربمرتبطباعملیاتدستبرد
بــهاطلاعاتشــخصی(،دیگرشبیهســازیهایمهندســی
اجتماعی،وارزیابیدانش)باهدفشناســاییدانشکنونیدر
جامعهکارکنان(رادرنظربگیرند.اســتفادهازاینموارددرکنار
ارزیابیریســکتاحدزیادیریسکســازمانرابهطوردقیق

توضیحمیدهد.
مورددیگریکهبیشــترکارشناسانامنیتسایبریانتظار
دارنــدطییکیدوســالآیندهبهاینحوزهاضافهشــود،
قابلیتیکپارچهســازیرهیافتهایانسانمحوریاستکه
ازابزارفنیمختلفکنونیبهدســتمیآینــد؛برنامههایی
مانندســامانه  های امنیتی مدیریت رویداد اطلاعات4،
نرمافزارجلوگیری از اتلاف داده ها5،گزارشــگریرویداد

وتحلیل رفتــار کاربر6.باوجوداینکهتمرکــزاینابزاربر
شناسایینقاطآسیبپذیرسامانهیاشناساییوخنثیسازی
ریســکهایخارجیبودهاست،امابایدانتظارداشتکهآنها
بهگونهایتکاملیابندتادربارهریسکیکهاقدامهایعمدی
یاغیرعمــدیکارکنانبرایامنیــتدارد،اطلاعاتواقعی

بدهند.
هدفازدرکاینعواملریســک،صرفنظرازاینکهچه
ابزاریبرایدرکآنهااســتفادهشود،ایجادتصویریدقیق
ازریسکاســتتاسازمانبتواندبرایمقابلهباآنریسک،
برنامههشــیاریتدوینکند.بهتراستبااینکارفهرستی
هدفمنداز5تا10عاملریســکانسانمحورتهیهشودکه
بتوانبهوســیلهآموزشواطلاعرســانی،آنهاراپاسخدادو

دورههایاثربخشیشانرااندازهگیریکرد.

سازمانها برای اجرای چنین برنامه ای چه ظرفیتی 
دارند؟ 

چنانچهســازمانیبرایمقابلهباریســکطرحیداشتهباشد،
مســئلهدیگریرانیزکهبایددرنظربگیــرد،ظرفیتشبرای
اجــرایبرنامهاســت.دراینبــارهصعودبهقلهکــوه،قیاس
مفیدیاست.چنانچهکوهیراکهمیخواهیدبهقلهآنصعود
کنیدانتخابکردهاید)براینمونه،کوهدماوند(،درمرحلهبعد
بایدازخودتانبپرســیدبرایاینصعــودچقدرآمادگیدارید؟
آیــازمانیرابرایآموزشوســپسصعودبــهآنکوهدرنظر
گرفتهاید؟آیاهمنوردانتانرامشخصکردهاید)وآنهامیدانند
کهقراراســتچهکاریراانجامدهیــد(؟آیاتجهیزاتلازمرا
دارید؟همهاینهاملاحظههایمهمیاســتکهنبایددستکم

گرفتهشوند.
بهطورمشابه،هنگاماجرایبرنامههشیاری،سازمانهاباید

مواردزیررادرنظربگیرند:
•آیاســازمانحمایــتومنابــعلازمبرایارائهآموزشــهای

ضروریبهصورتبرخط7رادارد؟
•اگرپاسخآریاست؛آیامحدودیتزمانیخاصیا

محدودیتهایدیگریهمبرایآموزشدارد؟
•آیاسازمانظرفیتواجازهارائهدیگرمنابع)مانند
ویدئو،بازیوپوســترها(رابــرایتمامیکارکنان



86

13
96

ی   
  د

 9
2 

ره
ما

ش

دارد؟
•آیامدیراناجراییســازمانازاینبرنامهحمایتمیکنندو

اینپیامرابهاطلاعدیگرانمیرسانند؟
•آیاســازمانبرایکمکبهاجرایاینبرنامه،کارکنانکافی

دراختیاردارد؟
ســازمانهابرایتدوینبرنامهمقابلهباریســک،بایدپاسخ
پرسشــهایپیشگفته)یعنیظرفیتســازمانبرایاجرای
برنامه(رابدانند.ظرفیتســازمانمشخصخواهدکردکهآیا
سازمانتنهانسبتبهبرگزارییککلاسآموزشیضروری
اقداممیکندیااینکهطیسالوازطریقکارزارپایدارنمایش
پوســتر،بازیهاوتصاویرمتحرک،والگوســازیدســتبردبه
اطلاعاتوغیره،نسبتبهایجادفرهنگهشیاریازریسک

مبادرتخواهدورزید.

سازمانها چگونه انعطاف پذیری لازم برای 
ارائه محتوای مناسب به افراد مناسب را پیدا 

می کنند؟
حتیاگرســازمانیحوزهریسکخودرابشناسدوظرفیت
اجــرایبرنامهرانیزداشــتهباشــد،یکــیازبزرگترین
مشــکلاتپیشرو،پیداکردنیــکمجموعهمحتوای
جذاببرایآموزشریسکسازمانهابهکارکنانوسپس
سازشپذیرساختنآنباتغییرهایعواملریسکدرگذر

زماناست.
قابلیتسازشپذیریمحتوابرایسازمانهاییکهدرپی
ایجادبرنامهلایه4هســتند،بزرگترینمشکلراپیش
میآورد.سازمانیکهبهســویبرنامهلایه4میرود،به
مجموعهایازمحتواهایمختلفوبســیارمنعطفینیاز
داردکهبانیازهایکارکنانمطابقتداشــتهباشدوبتوان
آنرابهتفکیــکوظایفکارکنانارائــهداد.اینقابلیت
ازآنروضروریاســتکهکارکنانبــاوظایفمختلف،به

آموزشهایمتفاوتینیازدارند.
بــراینمونه،آمــوزشکارکنانامورمالــیباآموزش
کارکنانمنابعانســانیازاســاسمتفاوتاستوسازمان
بایدتواناییتغییرمحتوادرپاســخبهریســکهایجدیدیا

نوپدیدراکهبیشــکطیسالتغییرخواهندکرد،داشته
باشــد.بههمیندلیل،محتوایثابتکارســازنبودهوبا

چشماندازفعلیمطابقتندارد.

نتیجه گیری
برایدســتیابیبــهجایگاهلایــه4طبقچارچــوبامنیت
سایبریمؤسسهملیاســتانداردهاوفناوری،سازمانهاباید
ریسکشــانرادرککردهوظرفیتارائهآموزشهایضروری
وانعطافپذیــریلازمبرایارائهآموزشمناســببهافراد
مناسبراداشتهباشند.ریســکهادورنخواهندشدوبهرغم
نهایتتلاشــهایکارشناســانامنیتاطلاعــات،کارکنان
همچنــاننقشمهمــیدرنقضامنیتدارند.ســازمانهاو
کارکنانشــانهموارهبایدباریسکهایجدیدونوپدیدسازش
پیداکنندوبهترینراهبرایاینکار،تدوینبرنامههشیاری

سازشپذیراست.

پانوشتها:
1-دکترتام پندرگســت(Tom Pendergast)،معماراصلیرویکرد
معمــاریســازشپذیردرشــرکتمدیاپــرو(MediaPro)،بــرای
برنامهریزی،آموزش،تقویتوتحلیلیادگیریوهشــیارینیرویکار
درزمینــهامنیتاطلاعات،حریمخصوصیورعایتمقرراتشــرکتی
است.اونویسندهوویراستار26کتابومجموعههایمرجعاست.دکتر
 (Full Circleپندرگســتبهعنوانبنیانگذارفول ســرکل ادیتوریال
(Editorial،درابتداتمامیزندگیحرفهایخودراوقفطراحیمحتوا
وبرنامهدرســیبهصورتچاپیوســپسآموزشراهکارهادرشــرکت

مدیاپروکردهاست.
2- Cybersecurity Framework
3- National Institute of Standards and Technology 
(NIST)
4- Security Information Event Management Systems 
(SIEMSs)
5- Data Loss Prevention (DLP)
6- User Behavior Analytics (UBA)
7- Online
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